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“Bu kitapta yer alan iceriklerin, bireysel kullanim disinda
izin alinmadan kismen ya da tamamen kopyalanmasi,
cogaltilmasi, kullanilmasi, yayinlanmasi ve dagitilmasi
kesinlikle yasaktir. Bu yasaga uymayanlar hakkinda 5846
sayili Fikir ve Sanat Eserleri Kanunu uyarinca yasal islem
yapilacaktir. Uriiniin tiim haklari saklidir.”
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1- Rehberlik hizmeti veren internet sitelerinde/
uygulamalarda kisisel verilerin korunmasina yonelik
Kisisel Verileri Koruma Kurulunun 21/12/2017 tarihli
ve 2017/61 sayili ilke Karari

Karar Tarihi: 21/12/2017
KararNo :2017/61
Konu Ozeti : Rehberlik hizmeti veren internet sitelerinde/

uygulamalarda kisisel verilerin korunmasi

6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) hi-
kumlerine aykiri olarak ilgili kisilerin agik nzalarini almak-
sizin isimden telefon numarasi veya telefon numarasindan
isim sorgulanmasi seklinde rehberlik hizmeti veren internet
siteleri ve uygulamalara iliskin olarak Kisisel Verileri Koruma
Kurumunaintikal eden ihbar ve sikayetler kapsamindayapilan
degerlendirme sonucunda; ¢esitli uygulamalar, internet siteleri
veya sosyal medya hesaplari tizerinden kisisel verileri topla-

yarak bu verilerin paylasimini saglayan, isim sorgulandiginda
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telefon numarasi bilgisine, telefon numarasi sorgulandiginda
da isim bilgisine erisme ve baskalarinin telefon rehberinde
nasil kayitli olundugunu ogrenme gibi konularda hizmet ve-
ren bircok uygulamanin ve internet sitesinin bulundugu tespit
edilmistir.

Kanunun 3 Uncl maddesinin (1) numarali fikrasinin (e) ben-
dinde “kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcasi olmak kay-
diyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden dii-
zenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edi-
lebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler Gzerinde gerceklestirilen her turlu
islem” kisisel verilerin islenmesi olarak diizenlenmis olup sa-
yilan eylemlerden birinin gerceklestirilebilmesi icin oncelikle
Kanunun 5ve 6 nci maddelerinde sayilan islenme sartlarindan
birinin bulunmasi, ayrica Kanun ile ongorilen diger yukimli-
luklerin yerine getirilmesi gerekmektedir.

Bu kapsamda;

« Kanunda ve ilgili mevzuatta dayanagi bulunmaksizin ilgili
kisilerin iletisim bilgilerinin paylasimini yapan internet si-
teleri ve mobil uygulamalar tarafindan gerceklestirilen veri
isleme faaliyetinin Kanunun 15 inci maddesinin (7) numarali
fikrasi uyarinca derhal durdurulmasi gerektigi,

- Belirtilen sekilde soz konusu faaliyetlerde bulunan inter-
net sitelerinin/uygulamalarin faaliyetlerine son vermedi-
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gine iliskin bilgi edinilmesi halinde bu internet sitelerine/
uygulamalara erisimin engellenmesi adina gereginin yapil-
masini teminen yetkili kurumlara basvuruda bulunulacagi,
ote yandan kisisel verilerin hukuka aykiri olarak elde edil-
mis olabilecegi de dikkate alinarak, 5237 sayili Tiirk Ceza
Kanununun “Verileri Hukuka Aykiri Olarak Verme veya Ele
Gecirme” baslikli 136 nci maddesi cercevesinde ilgili inter-
net siteleri/ uygulamalar hakkinda gerekli hukuki islemlerin
tesisi icin konunun Ceza Muhakemesi Kanununun 158 inci
maddesi uyarinca ihbaren Cumhuriyet Bassavciligina bildi-
rilecegi hususlarinda kamuoyunun bilgilendirilmesine,

+ Kanunun 15 inci maddesinin (6) numarali fikrasi uyarinca
alinan bu ilke kararinin Resmi Gazete ile Kurumun internet
sitesinde yayimlanmasina ve bu karara uymayanlar hakkin-
da Kanunun 18 inci maddesi kapsaminda islem yapilacagina

oy birligi ile karar verilmistir.
Bkz. Kisisel Verileri Koruma Kurulunun
21/12/2017 tarihli ve 2017/61 sayili ilke Karari.

(https://www.kvkk.gov.tr/Icerik/4113/2017-61)


https://www.kvkk.gov.tr/Icerik/4113/2017-61
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2- Banko, gise, masa gibi hizmet alanlarinda kisisel
verilerin korunmasina yonelik Kisisel Verileri
Koruma Kurulunun 21/12/2017 tarihli ve 2017/62
sayili ilke Karari

Karar Tarihi: 21/12/2017

KararNo :2017/62

Konu Ozeti : Banko, gise, masa gibi hizmet alanlarinda
kisisel verilerin korunmasi

Banko, gise ve masa gibi vatandasa hizmet sunulan alanlarda
yasanan kisisel veri giivenligi ihlallerine iliskin olarak Kisisel
Verileri Koruma Kurumuna intikal eden ihbarlar kapsamin-
da yapilan degerlendirme sonucunda, uygulamada yasanan

problemlerin onuine gecilmesini teminen;

- Bankacilik ve saglik sektorleri basta olmak lizere birden
fazla calisan ile birlikte bitisik dlizende hizmet veren posta
ve kargo hizmetleri, turizm acenteleri, zincir magazalarin
musteri hizmetleri bolumleri, cesitli abonelik islemlerinin
yapildigl kuruluslar ile belediye, vergi ve nifus ile ilgili is-
lemler gibi hizmetlerin verildigi kamu ve 0zel sektor kurum
ve kuruluslarinin, 6698 sayili Kisisel Verilerin Korunmasi Ka-
nununun (Kanun) 12 nci maddesi uyarinca kisisel verilerin
korunmasi ileilgili olarak; banko/gise/masa gibi bolimler-
de yetkisi olmayan kisilerin yer almasini onleyecek ve ayni
anda birbirlerine yakin konumda hizmet alanlarin birbirle-

rine ait kisisel verileri duymasini, gormesini, ogrenmesini
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veya ele gecirmesini engelleyecek nitelikte gerekli teknik ve
idari tedbirleri almasina,

- Kanunun 15 inci maddesinin (6) numarali fikrasi uyarinca
alinan bu ilke kararinin Resmi Gazete ile Kurumun internet
sitesinde yayimlanmasina ve bu karara uymayanlar hakkin-

da Kanunun 18 inci maddesi kapsaminda islem yapilacagina

oy birligi ile karar verilmistir.

Bkz. Kisisel Verileri Koruma Kurulunun
21/12/2017 tarihli ve 2017/62 sayili ilke Karar.
(https://www.kvkk.gov.tr/Icerik /4114/2017-62)
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3- Veri sorumlusu nezdindeki kisisel verilere erigim
yetkisi bulunan personelin yetkisi ve amaci
disinda soz konusu verileri islemesi hususunun
degerlendirilmesine iliskin Kisisel Verileri Koruma
Kurulunun 31/05/2018 tarih ve 2018/63 sayili ilke Karari

Karar Tarihi: 31/05/2018

KararNo :2018/63

Konu Ozeti : Veri sorumlusu nezdindeki kisisel verilere
erisim yetkisi bulunan personelin yetkisi ve
amaci disinda soz konusu verileri islemesi
hususunun degerlendirilmesi

Veri sorumlusu nezdinde bulunduklari pozisyon veya gorev
itibariyle kisisel verilere erisime yetkisi olanlar tarafindan, yet-
kilerini asarak ve isleme amaci disinda s0z konusu verilerin
islendigi hususunda Kuruma intikal eden ihbar ve sikayetlere
iliskin yapilan degerlendirme sonucunda, uygulamada yasa-
nan problemlerin onune gecilebilmesini teminen;

« Bir veri sorumlusu nezdinde bulunduklari pozisyon veya
gorev itibariyle kisisel verilere erisme yetkisi olanlar tara-
findan, yetkileri agsmak ve/veya yetkilerini kotilye kullan-
mak suretiyle, kisisel amaclara veya nedenlere bagli olarak
isleme amaci disinda s0z konusu kisisel verilerin islenme-
si ve/veya bu verilerin li¢unci kisilerle paylasilmasi 6698
sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12
nci maddesinin (1) numarali fikrasina aykirilik teskil ede-
ceginden, bu kapsamdaki eylemlerin onlenmesi amaciyla
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veri sorumlularinca uygun guvenlik dizeyini temin etmeye
yonelik gerekli her turlu teknik ve idari tedbirin alinmasi
gerektigi hususunda veri sorumlularinin bilgilendirilmesine,

- Kanunun 15 nci maddesinin (6) numarali fikrasi uyarinca
alinan bu ilke kararinin Resmi Gazete ile Kurumun internet
sitesinde yayimlanmasina,

oy birligi ile karar verilmistir.

Bkz. Kisisel Verileri Koruma Kurulunun
21/12/2017 tarihli ve 2017/62 sayili ilke Karar.
(https://www.kvkk.gov.tr/Icerik/4114/2017-62)



https://www.kvkk.gov.tr/Icerik/4114/2017-62
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4-\Veri sorumlulari ve veri isleyenler tarafindan ilgili
kisilerin e-posta adreslerine veya SMS ya da ¢agri
ile cep telefonlarina reklam bildirimleri/aramalari
yonlendirilmesinin oniine gecilmesi ile ilgili Kisisel
Verileri Koruma Kurulunun 16/10/2018 tarihli ve
2018/119 sayili ilke Karari

Karar Tarihi: 16/10/2018

KararNo :2018/119

Konu Ozeti : Veri sorumlulari ve veri isleyenler tarafindan
ilgili kisilerin e-posta adreslerine veya SMS
ya da cagri ile cep telefonlarina reklam
bildirimleri/ aramalari yonlendirilmesinin

online gecilmesini teminen ilke karari alinmasi

6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) hii-
kiimlerine aykiri olarak ilgili kisilerin acik rizalar alinmaksizin
e-posta adreslerine veya SMS veya cagri ile cep telefonlarina
reklam bildirimleri/aramalari geldigi hususunda Kisisel Verile-
ri Koruma Kurumuna (Kurum) intikal eden ¢ok sayida basvuru
ile bu kapsamda yurutulmekte olan incelemeler cercevesinde
ulasilan tespitler dikkate alinarak;

- ilgili kisilerin rizalarini almadan veya Kanunun 5 inci madde-
sinin (2) numarali fikrasinda hiikiim altina alinan isleme sart-
larini saglamadan, telefon numaralarina SMS gondermek,
arama yapmak veya e-posta adreslerine posta gondermek
suretiyle reklam icerikli ileti yonlendiren veri sorumlulariile
verisorumlulari adina reklam icerikli mesaj/e-posta gonder-
mek veya arama yapmak amaciyla ilgili kisilerin agik rizalari
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bulunmaksizin bu verileri kullanan veri isleyenlerin soz ko-
nusu veri isleme faaliyetlerini Kanunun 15 inci maddesinin
(7) numarali fikrasi uyarinca derhal durdurmasi gerektigi,

« Kanunun 12'nci maddesi kapsaminda veri sorumlusunun
kisisel verilerin hukuka aykiri olarak islenmesini onlemek,
kisisel verilere hukuka aykiri olarak erisilmesini onlemek
ve kisisel verilerin muhafazasini saglamak amaciyla uygun
guvenlik duzeyini temin etmeye yonelik gerekli her tirlu
teknik ve idari tedbirleri almak zorunda oldugu ve kisisel
verilerin kendi adina baska bir gercek veya tuzel kisi tara-
findan islenmesi halinde, anilan tedbirlerin alinmasi hu-
susunda bu kisilerle birlikte mustereken sorumlu oldugu,

- Belirtilen sekilde s6z konusu faaliyetlerde bulunan veri
sorumlulari hakkinda Kanunun 18 inci maddesi hikiimleri
cercevesinde islem tesis edilecegi,

- Bahse konu sekilde islenen kisisel verilerin hukuka aykiri
olarak elde edilmis olabilecegi de goz onuine alinarak 5237
sayili Turk Ceza Kanununun “Verileri Hukuka Aykiri Olarak
Verme veya Ele Gecirme” baslikli 136'nci maddesi cerceve-
sinde ilgili veri sorumlular hakkinda gerekli hukuki islem-
lerin tesisiicin konunun 5271 sayili Ceza Muhakemesi Kanu-
nunun 158'inci maddesi uyarinca ihbaren ilgili Cumhuriyet
Bassavciligina bildirilecegi

hususlarinda kamuoyunun bilgilendirilmesine ve bu ilke Ka-
rarinin Kurumun internet sitesi ile Resmi Gazetede yayimlan-
masina oy birligi ile karar verilmistir.

Bkz. Kisisel Verileri Koruma Kurulunun 16/10/2018 tarihli ve
2018/119 sayili ilke Karari

(https://www.kvkk.gov.tr/Icerik/5299/2018-119)



https://www.kvkk.gov.tr/Icerik/5299/2018-119
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5- Hukuka aykiri olarak elde edilen veriler lizerinden
vatandaslarin kimlik ve iletisim bilgileri gibi kisisel
verilerinin sorgulanmasina imkan taniyan yazilim/
program/ uygulamalara yonelik Kisisel Verileri
Koruma Kurulunun 18/10/2019 tarihli ve 2019/308
sayili ilke Karari

Karar Tarihi: 18/10/2019

KararNo :2019/308

Konu Ozeti : Hukuka aykiri olarak elde edilen veriler
uzerinden vatandaslarin kimlik ve
iletisim bilgileri gibi kisisel verilerinin
sorgulanmasina imkan taniyan yazilim/
program/uygulamalar hakkinda

Adalet Bakanlig tarafindan CIMER iizerinden Kisisel Verile-
ri Koruma Kurumuna (Kurum) ve Cumhuriyet Bassavciligina
intikal ettirilen basvuruda ozetle; bir veri sorumlusunun T.C
kimlik no ve adres bulmaya yarayan bir program kullanmakta
oldugu, bu programa herhangi bir sahsin ismi yazildiginda
programin, T.C. kimlik numarasi, ikametgah adresi, akrabalari
ve ayni hanede oturanlarin bitiin kimlik bilgilerini verdigi, ih-
barda bulunanin delil olmasi igin ve programin nasil calistigini
gostermek icin video kaydi aldigi ve bu video kaydinda bazi
isimleri sorguladigi ve programin kimlik ve adres bilgilerini tek
tusla verdigi, bu programin yasa disi oldugu kanaatinde oldu-
gu, veri sorumlusunun is yerindeki masaustu bilgisayarinda,
laptoplarinda ve sahsi laptopunda bu programin kurulu ve
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calisir vaziyette bulundugu belirtilerek bu konuda gereginin

yapilmasi talep edilmistir.

Kurumumuza da intikal ettirilen s6z konusu basvurusunun,
iddiasini tevsik edici mahiyette somut herhangi bir bilgi veya
belgeyi Kurumumuza ibraz etmesi durumunda ihbar kabul
edilerek, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Ka-
nun) kapsaminda incelemeye alinabilecegi yoniinde ihbarda
bulunana bilgi verilmesi Uzerine Kuruma yapilan basvuruda
sunulan bahse konu video kaydi incelendiginde;

- Ekranda gorulen bir dizlistu bilgisayarin ana sayfasinda bu-
lunan program ikonu tiklanarak agilan menude kullanici adi
ve parola girildiginde bir sorgulama sayfasi ile karsilasildigi,

- Bir kimseye ait ad ve soyad bilgileri girilerek arama yapil-
diginda, ilgilinin ve varsa aramaya konu kimseyle ayni ad
ve soyada sahip diger kimselerin T.C. kimlik numarasi, ad,
soyad, cinsiyet, ana adi, baba adi, dogum yeri, dogum tarihi,
nufusa kayitli olunan ilveilce bilgileri ile gecmis yillara ilis-
kin kayitlari da icerecek sekilde adres bilgisine ulasilabildigi,

+ Video kaydinda ornek bir sorgulama yapilmamis olmakla bir-
likte, sorgulama sayfasinda “Ayni Hanedekiler ” seklinde se-
cimlik olarak isaretlenebilen biralanin da bulundugu ve prog-
ramin “Toplu Sorgulama” isimli bir sekmeyi de ihtiva ettigi

goriilmiis olup so6z konusu kaydin ilgili kisinin CIMER basvu-
rusunda yer verdigi iddialarini tevsik edici mahiyette oldugu
anlasilmistir.
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ilgili kisinin ihbar basvurusunda, programin iddianin yoneldigi
veri sorumlusu tarafindan mi yazildigi/ olusturuldugu ya da
tiglincii bir kisiden/kisilerden/tuzel kisiden mitemin edildigi/
satin alindigl, eger bu sekilde temin edilmis ise bu tiglincu kisi/
kisilerin/tiizel kisinin kim/kimler oldugu yoniinde herhangi bir
bilgiye yer verilmemekle birlikte bahse konu video kaydindaki
programin giris ekrani goriintiilerinde yer alan “Uye Girisi-........,
“SMS Aktivasyon Kodu” ile “Liitfen Dikkat! Uygulamamiz bir ay
sonra Sabit IP sistemine gececektir. Tum kullanicilarimizin bu
hususta geregini yapmasini rica ederiz.” seklindeki aciklama
ve ifadelerden hareketle, programin iddianin yoneldigi veri
sorumlusu tarafindan tiglinci bir kisiden/kisilerden /tiizel ki-
siden temin edildigi/satin alindigi kanaatine ulasilmistir.

Bu noktada, programa ve programin sahibi firmaya iliskin ola-
rak internet lizerinden yapilan arastirmada ayniisimde, farkli
hizmet kollarinda ve farkli amaclarla olusturulan bircok prog-
ramin bulundugu gorilmus; tereddiide mahal birakmayacak
sekilde, ihbar basvurusuna konu program ile ilgili oldugu de-
gerlendirilebilecek bir internet sayfasina ise ulasilamamistir.

Bununla birlikte, kamuoyuna yansiyan bazi haberlerde konu-
ya iliskin aciklamalara yer verildigi gorulmustir. Soz konusu
haberlerden de goriildigl lzere, ilgili kisinin ihbar basvu-
rusuna konu programa benzer sekilde, hukuka aykiri olarak
elde edildigi degerlendirilen veriler lizerinden vatandaslarin
kimlik, adres vb. kisisel verilerinin sorgulanmasina imkan ta-
niyan diger program/ uygulamalarin sug orgltleri tarafindan
para karsiliginda aralarinda avukatlarin da bulundugu kisilere
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satildigl; soz konusu yasa disi faaliyetlerin de farkli tarihlerde
cesitli adli sorusturmalara konu oldugu anlasilmaktadir.

Bilindigi lizere, Kanunun amaci, kisisel verilerin islenmesinde
basta 0zel hayatin gizliligi olmak lizere kisilerin temel hak ve
ozgurluklerini korumak ve kisisel verileri isleyen gercek ve
tuzel kisilerin yikimlulukleri ile uyacaklari usul ve esaslari
duzenlemektir. Kanunla, kisisel verilerin sinirsiz bicimde ve
gelisigizel toplanmasinin, yetkisiz kisilerin erisimine agilmasi-
nin, aciklanmasi veya amacg disi ya da kotuye kullanimi sonucu
kisilik haklarinin ihlal edilmesinin ontine gegilmesi amaglan-
maktadir. Kisisel verilerin hangi kurallara tabi olarak, hangi
sartlardaislenebilecegi hususunu kontrol altina alma amacini
guden Kanun, kisisel verilerin islenmesine iliskin denetim me-
kanizmalari getirerek, bu verilerin hukuka aykiri olarak islen-
mesini de engellemeyi hedeflemektedir.

5237 sayili Turk Ceza Kanunu’nun 135’inci, 136'nci ve 137'nci
maddelerinde ise hukuka aykiri olarak kisisel verileri kaydet-
me, kisisel verileri hukuka aykiri olarak verme, yayma veya
ele gecirme sucuna iliskin yaptirimlar duzenlenmis olup, 6698
sayill Kanun’un 17'nci maddesinin birinci fikrasinda, kisisel
verilere iligskin suclar bakimindan Turk Ceza Kanunu’nun 135
ila140'inci madde hiikimlerinin uygulanacagi hiikme baglan-
mistir. Ayrica, 3071 sayili Dilekge Hakkinin Kullanilmasina Dair
Kanun'un 6'nci maddesi hiikmu uyarinca dayargi mercilerinin
gorevine giren konularla ilgili olarak Kurumumuz tarafindan
herhangi bir islem tesis edilememektedir.
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ilgili kisinin, Adalet Bakanligi tarafindan gerek Kurumumuza
gerekse Cumhuriyet Bassavciligina CIMER iizerinden intikal
ettirilen basvurusuna Cumhuriyet Bassavciligl tarafindan veri-
len cevaba gore, adi gecenin s6z konusu CIMER basvurusunun
Cumhuriyet Bassavciligi ile Adalet Bakanligi ve Hakimler Savci-
lar Kurulu muhabere birosunca isleme alindig1 goriilmektedir.

Kanun'un “Sikayet lizerine veya resen incelemenin usul ve
esaslari” baslikli 15'inci maddesinin birinci fikrasi hukmu uya-
rinca Kisisel Verileri Koruma Kurulu (Kurul), sikayet lizerine
veya ihlaliddiasini 6grenmesi durumunda resen, gorev alani-
na giren konularda gerekli incelemeyi yapacaktir. Ayrica, ayni
maddesinin besinci fikrasi hilkmiine gore, sikayet Uzerine veya
resen yapilan inceleme sonucunda, ihlalin varliginin anlasil-
masi halinde Kurul, tespit ettigi hukuka aykiriliklarin veri so-
rumlusu tarafindan giderilmesine karar vererek ilgililere teblig
edecegi gibi ayni maddenin altinci fikrasi hukmine gore de
sikayet lizerine veya resen yapilan inceleme sonucunda, ihla-
lin yaygin oldugunun tespit edilmesi halinde Kurul, bu konuda
ilke karari alarak, bu karari yayimlayacaktir.

Kurumumuza ihbar basvurusunda bulunan ilgili kisinin, veri
sorumlusunun bir programi, is yerinde ¢alisan butiin eleman-
lariyla birlikte kullanarak kisisel verileri hukuka aykiri olarak
ele gecirdigi ve yaydigi yonuindeki iddialarina iliskin olarak;

+ Cumhuriyet Bassavciligl ile Adalet Bakanligi ve Hakimler
Savcilar Kurulu muhabere burolarinca isleme alindigi go-
rillen ve ilgili kisinin CIMER basvurusu ile Kuruma da intikal
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etmis bulunan ihbara konu programa iliskin olarak, Kurulun
gorev alanina giren konularda ve ilgili yarg mercileri ta-
rafindan s0z konusu programi kullandigi belirlenecek veri
sorumlulari hakkinda inceleme baslatilmasina,

- ihbara konu iddiaya iliskin olarak yargi mercilerince basla-
tilan/baslatilacak sorusturma siireglerinin selametine halel
getirmemek adina, Kurul tarafindan yuritulecek inceleme
surecinin, ihbar basvurusunun intikal ettigi gorilen adli ve
idari makamlarla koordinasyon icerisinde yurutulmesine,

- Ote yandan, Kurumumuza intikal eden ihbarlar kapsamin-
da avukatlar/hukuk birolarr ile finans, gayrimenkul danis-
manlik, sigorta vb. sektorlerde faaliyet gosteren bazi kisi
ve kuruluslar tarafindan muhtelif yollarla elde edilen veri-
ler Uzerinden vatandaslarin kimlik ve iletisim bilgileri gibi
kisisel verilerinin sorgulanmasina imkan taniyan yazilim/
program/uygulamalarin kullaniimakta oldugu tespit edil-
mistir. Yapilan degerlendirme sonucunda bu durumun, 6698
sayili Kanun’un veri sorumlularinin veri givenligine iliskin
yukimluluklerini dizenleyen 12'nci maddesi hiukimlerine
aykirilik olusturdugu dikkate alinarak, yasanabilecek veri
glivenligi ihlallerinin dniline gecilmesini teminen;

 Bu mabhiyetteki yazilimlari/programlari/uygulamalari kul-
landig! tespit edilenler hakkinda Tiirk Ceza Kanunu kapsa-
minda gerekli adli islemlerin tesisi icin konunun, 5271 sayili
Ceza Muhakemesi Kanunu’nun 158’inci maddesi hilkmi uya-
rinca ihbarenilgili Cumhuriyet Bassavciliklarina bildirilecegi,
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« Kurulun gorev alanina giren yonuyle de veri sorumlulari hak-
kinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun
18'inci maddesi hikmi cercevesinde idariislem tesis edilecegi

hususlarinda kamuoyunun bilgilendirilmesine,

- 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun 15'inci
maddesinin altinci fikrasi hiikmu uyarinca alinan bu ilke
kararinin Resmi Gazete ile Kurumun internet sitesinde ya-
yimlanmasina

oybirligi ile karar verilmistir.

Bkz. Kisisel Verileri Koruma Kurulunun
18/10/2019 tarihli ve 2019/308 sayili ilke Karari
(https://www.kvkk.gov.tr/Icerik/6568/2019-308)



https://www.kvkk.gov.tr/Icerik/6568/2019-308
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6- Veri sorumlulari tarafindan kisilerin telefon numarasi,
e-posta adresi gibi iletisim kanallarina Kanuna
aykiri sekilde gonderilen uiciincu kisilere ait kisisel
veriler hakkinda Kisisel Verileri Koruma Kurulunun
22/12/2020 tarihli ve 2020/966 sayili ilke Karari

Karar Tarihi: 22/12/2020

KararNo :2020/966

Konu Ozeti : Veri sorumlulari tarafindan kisilerin telefon
numarasl, e-posta adresi gibi iletisim
kanallarina Kanuna aykiri sekilde gonderilen
uglncl kisilere ait kisisel veriler hakkinda
ilke Karari

Kisisel Verileri Koruma Kurumuna intikal eden sikayet ve ih-
barlar kapsaminda; e-ticaret, telekomunikasyon, ulasim, tu-
rizm gibi muhtelif sektorlerde faaliyet gosteren veri sorum-
lularinca, fatura, ekstre, rezervasyon belgesi gibi kisisel veri
iceren dokiimanlarin SMS ve/veya e-posta vasitaslyla gon-
derimini teminen ilgili kisilerden telefon numarasi ve/veya
e-posta adreslerini beyan etmelerinin istenildigi, bununla bir-
likte ilgili kisiler tarafindan soz konusu bilgilerin beyaninda
yanlislik olabildigi veya yine ilgili kisilerce liclincu kisilere ait
bilgilerin beyan edilmesi neticesinde, ilgili kisilere ait verile-
ri iceren bahse konu dokiumanlarin tglincu kisilere iletildigi
gorulmektedir.

Bilindigi lizere, 6698 sayili Kisisel Verilerin Korunmasi Kanu-
nu'nun 4 tinci maddesinin (1) numarali fikrasinda kisisel veri-
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lerin ancak bu kanunda ve diger kanunlarda ongoriilen usulve
esaslara uygun olarak islenebilecegi hiikiim altina alinmis ve
(2) numarali fikrasinda kisisel verilerin islenmesinde “a) Huku-
ka ve diiriistliik kurallarina uygun olma b) Dogru ve gerektigin-
de giincel olma. c) Belirli, agik ve mesru amaglar icin islenme.
¢) islendikleri amacla baglantili, sinirli ve 6l¢iilii olma. d) ilgili
mevzuatta ongorulen veya islendikleri amag icin gerekli olan
sure kadar muhafaza edilme.” ilkelerine uyulmasinin zorunlu
oldugu duzenleme altina alinmistir.

Bu ilkeler arasinda yer alan kisisel verilerin dogru ve gerekti-
ginde giincel bir sekilde tutulmasi, veri sorumlusunun ¢ikarina
uygun oldugu gibi ilgili kisinin temel hak ve ozgurluklerinin
korunmasi agisindan da gerekli olup, veri sorumlusunun eger
kisisel verilere dayali olarak ilgili kisiye dair bir sonug olustu-
ruyor ve doguruyorsa kisisel verilerin dogru ve gerektiginde
guncel olmasinin saglanmasi noktasinda aktif 6zen yukim-
luligu bulunmaktadir. Bunun disinda veri sorumlusunun her
zaman ilgili kisinin bilgilerinin dogru ve gerektiginde giincel
olmasinitemin edecek kanallariagik tutmasi onem arz etmek-
tedir. Aksi takdirde, kisilerin, gincel olmayan veya yanlis tutu-
lan kisisel verileri nedeniyle maddi ve manevi zarar gormesi
giindeme gelebilecektir. Bu anlamda, kisisel verilerin dogru
ve gerektiginde giincel tutulabilmesini temin etmek amaciyla;
kisisel verilerin elde edildigi kaynaklarin belirli olmasi ve kisi-
selverilerin toplandigi kaynagin dogrulugunun tespit edilmesi
ile kisisel verilerin dogru olmamasindan kaynakli ilgili kisi-

ler acisindan olumsuz sonugclar ortaya ¢ikmasinin onlenmesi
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kapsaminda ilgili kisilerce beyan edilen iletisim bilgilerinin
dogrulanmasina yonelik ( telefon numarasi ve/veya e-posta
adresine dogrulama kodu/linki gonderilmesi vb.) makul 6n-
lemler alinmasi gerekli goriulmektedir.

Ote yandan, Kanunun 12 inci maddesinde veri sorumlularinin
kisisel verilerin hukuka aykiri olarak islenmesini onlemek, ki-
sisel verilere hukuka aykiri olarak erisilmesini onlemek, kisi-
sel verilerin muhafazasini saglamak, amaciyla uygun giivenlik
diizeyinitemin etmeye yonelik gerekli her tiirll teknik ve idari
tedbirleri almak zorunda olduklari hikiim altina alinmistir.

Bu kapsamda; veri sorumlular tarafindan kisilerin telefon
numarasl, e-posta adresi gibi iletisim kanallarina, 6698 sayili
Kisisel Verilerin Korunmasi Kanununa aykirilik olusturacak se-
kilde ucglincu kisilerin kisisel verilerini iceren ekstre, fatura vb.
belgelerin gonderilmesinin onlenmesiniteminen; Kanunun 12
nci maddesinin (1) numarali fikrasi geregince veri sorumlulari
tarafindan kendilerine bildirilen iletisim bilgilerinin dogrulu-
gunu teyit edecek mekanizmalarin olusturulmasi adina gerekli
idari ve teknik tedbirlerin alinmasi hususunda Kanunun 15inci
maddesinin 6 numarali fikrasi uyarinca ilke Karari alinmasina
ve s6z konusu ilke Kararinin Kurumun internet sayfasinda ve
Resmi Gazetede ilan edilmesine oybirligi ile karar verilmistir.

Bkz. Kisisel Verileri Koruma Kurulunun
22/12/2020 tarihli ve 2020/966 sayili ilke Karari.

(https://kvkk.gov.tr/Icerik/6858/2020-966)


https://kvkk.gov.tr/Icerik/6858/2020-966
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7- Arag kiralama sektoruindeki kara liste uygulamalar
hakkinda Kisisel Verileri Koruma Kurulunun
23/12/2021 tarihli ve 2021/1304 sayili ilke Karari

Karar Tarihi: 23/12/2021
Karar No  :2021/1304
Konu Ozeti : Arac kiralama sektoriindeki kara liste

uygulamalari hakkinda ilke Karari

Kisisel Verileri Koruma Kurumuna intikal eden ihbarlar kapsa-
minda Kanunun 15'inci maddesi cercevesinde Kisisel Verileri
Koruma Kurulu (Kurul) tarafindan yiritilen incelemeler so-
nucunda arag kiralama sektoriinde “kara liste” yazilimlarina/

programlarina/ uygulamalarina basvuruldugu anlasilmistir.

Arag kiralama sektorunde kullanilan bahse konu “kara liste”

uygulamalari ile,

- Arac kiralama yazilimcisi ve saticisi kisilerin ara¢ kiralama
firmalarina (veya arag kiralama isi yapan gercek kisilere)
“kara liste” ozelligi de iceren ara¢ kiralama yazilimlari sun-
duklart,

- Arag kiralama firmalari tarafindan soz konusu yazilimlara
kendi musterileri olan arag kiralayan gercek kisilerin kisisel
verilerinin islendigi; islenen bu veriler arasinda araclarin
kullanim slirecinde meydana gelen olumsuzluklari veya
arag kiralama firmasinin yorumlarini da iceren “kara liste”

bilgilerinin yer aldigl,
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- Bu bilgilerin arag kiralama firmalari tarafindan sonraki ki-

ralamalar icin karar verirken kullanilmak Uzere islendigi,

- Ote yandan bahse konu yazilimlarin, bir ara¢ kiralama fir-
masinin kendi girdigi verileri diger arag kiralama firmalarina

da agmasina da olanak veren sistemler olarak tasarlandigi,

- Dolayisiyla arag kiralama firmasindan yazilima, yazilimdan
ise soz konusu yazilimi kullanan diger arag kiralama firma-
larina kara listeye iliskin veri akisi/paylasimi saglayan bir
sistem olusturuldugu, arag kiralayan ilgili kisilerin kisisel
verilerinin de boylece karsilikli olarak paylasilmakta oldugu,

- Genelolarakyazilim sirketleri tarafindan sunulan hizmetin,
Saas (Software as a Service) seklinde oldugu, Saas hizmeti-
nin geregi olarak veri tabani ve yazilimin yonetiminin yazilim
sirketlerinde olup arag kiralama firmalarinda ve gerektigin-
de teknik destek ve gelistirme saglayabilmesi icin yazilim
sirketlerinde admin yetkisine sahip kullanicilarin atandigi,
sunulan hizmet tiri hazir bir SaaS hizmeti oldugundan kay-
nak kod halinde sunulmadigi, arag kiralama firmalarinin
yazilim kodlarina miidahalesine izin verilmedigi, bu sebep-
le ara¢ kiralama firmalarinin yetkilerinin icerik saglamakla

sinirli oldugu,

- Arac kiralayan bir gercek kisinin, musterisi oldugu arag ki-
ralama firmasina kiralama sozlesmesi kapsaminda gerekli
olan kisisel verilerini saglarken, bu surecte firmaya sagla-

digi verilerin, firma ile yasadigi olumlu/olumsuz iliskinin,
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araca verdigi zarar, 0deme slirecinde yasanan sorunlar gibi
kisisel verilerinin kara liste ozelligi iceren yazilimlar vasita-
siyla musterisi oldugu arag kiralama firmasi haricinde bi-
linmeyen sayida kullanicrile paylasildigina dair bilgi sahibi
olmadigr anlasilmistir.

Bilindigi uzere, 6698 sayili Kisisel Verilerin Korunmasi Kanu-
nu'nun (Kanun) “Tanimlar” baslikli 3'lincii maddesinin 1 nu-
marali fikrasinin (¢) bendinde ilgili kisi, “kisisel verisi islenen
gercek kisi”, (d) bendinde kisisel veri, “kimligi belirli veya belir-
lenebilir gercek kisiye iliskin her tiirlii bilgi”, (e) bendinde kisi-
selverilerinislenmesi, “Kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kay-
dedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden duzenlenmesi, aciklanmasi, aktarilmasi, devralinma-
sl, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kulla-
nilmasinin engellenmesi gibi veriler Uzerinde gerceklestirilen
her tiirlii islem”, (1) bendinde veri sorumlusu, “kisisel verilerin
isleme amacini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek ve

tuzel kisi” olarak tanimlanmistir.

“Kisisel Verilerin islenme Sartlar” baslikli Kanun’un 5'inci
maddesinin (1) numarali fikrasinda kisisel verilerin ilgili ki-
sinin acik rizasi olmaksizin islenemeyecegi, (2) numarali fik-
rasinda ise kanunlarda acgikga ongorilmesi, fiili imkansizlik
nedeniyle rizasini agiklayamayacak durumda bulunan veya
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rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da
bir baskasinin hayati veya beden bitlnluguniin korunmasi
icin zorunlu olmasi, bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin tarafla-
rina ait kisisel verilerin islenmesinin gerekli olmasi, veri so-
rumlusunun hukuki yikimlilugini yerine getirebilmesi icin
zorunlu olmasy, ilgili kisinin kendisi tarafindan alenilestirilmis
olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi igin veri
islemenin zorunlu olmasi ve ilgili kisinin temel hak ve o6zgur-
liklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleriigin veriislenmesinin zorunlu olmasi sartlarindan
birinin varligi halinde, ilgili kisinin agik rizasi aranmaksizin
kisisel verilerinin islenmesinin miumkun oldugu hikme bag-
lanmistir.

Kanunun 8'inci maddesinde “(1) Kisisel veriler, ilgili kisinin agik
rizasi olmaksizin aktarilamaz. (2) Kisisel veriler; 5'inci madde-
nin ikinci fikrasinda, yeterli onlemler alinmak kaydiyla, 6'nci
maddenin uguncu fikrasinda, belirtilen sartlardan birinin bu-
lunmasi halinde, ilgili kisinin agik rizasi aranmaksizin aktarila-
bilir. (3) Kisisel verilerin aktarilmasinailiskin diger kanunlarda
yer alan hukumler saklidir” hukmu duzenlenmistir.

Ote yandan, Kanun’un 11'inci maddesi ilgili kisinin haklarini
diizenlemekte olup maddenin 1(g) bendi, “islenen kisisel ve-
rilerin miinhasiran otomatik sistemler vasitasiyla analiz edil-
mesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ik-

masina itiraz etme” hakkini icermektedir.
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Kanunun 12 inci maddesinde ise, veri sorumlularinin kisisel
verilerin hukuka aykiri olarak islenmesini onlemek, kisisel ve-
rilere hukuka aykiri olarak erisilmesini onlemek, kisiselverile-
rin muhafazasini saglamak, amaciyla uygun givenlik dizeyini
temin etmeye yonelik gerekli her turll teknik ve idari tedbirleri
almak zorunda olduklari hukum altina alinmistir.

1774 sayili Kimlik Bildirme Kanununun ilgili maddeleri gere-
gince arag kiralama faaliyetinin kolluk kuvvetlerine bildiril-
me zorunlulugu bulunmaktadir. Dolayisiyla, ara¢ kiralama
firmalarinin Kiralik Arag Bildirim Sistemine (KABIS) veri girisi
yapmalari baglaminda kisisel veri islemeleri, Kanunun 5'inci
maddesinin 2 numarali fikrasinin (a) bendinde yer alan “Ka-
nunlarda agikca Ongoriilmesi” isleme sarti ile (¢) bendinde
yer alan “veri sorumlusunun hukuki yikimlualigin yerine
getirebilmesiigin zorunlu olmasi” isleme sartlari kapsaminda
degerlendirilebilecektir.

Ayrica, arag kiralama isi taraflar arasinda akdedilen bir soz-
lesme kapsaminda gerceklestirilmekte oldugundan Kanunun
5'inci maddesinin 2 numarali fikrasinin (c) bendinde yer alan
“bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel ve-
rilerin islenmesinin gerekli olmasi” isleme sarti kapsaminda
ilgili kisilerin kisisel verilerinin arag kiralama firmalarinca is-

lenmesi mumkinddr.

Kara liste benzeri veri kayitlari bakimindan ise kisisel verilerin
isletme faaliyetleri ile sinirli olmak lizere islenmesi ile yazi-
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lim firmalari araciligiyla diger veri sorumlularina agilmasinin
farklilik arz edecegi degerlendirilmektedir. Kanun'un 5'inci
maddesinin 2 numarali fikrasinin (f) bendinde “ilgili kisinin
temel hakve ozgurluklerine zarar vermemek kaydiyla, veri so-
rumlusunun mesru menfaatleri icin veri islenmesinin zorun-
lu olmas!” isleme sarti diizenlenmis olup ilgili kisinin temel
hak ve ozgurlikleri ile veri sorumlusunun mesru menfaatleri
arasinda yapilacak denge testi sonucunda mesru menfaatin
baskin gelmesi durumunda, isletme faaliyetleri ile sinirli ol-
mak kaydiyla, baska bir ifadeyle veri sorumlusu bunyesinde
olmak uzere kara liste kaydi yapilmasinin somut olaya gore
ayrica degerlendirilmek kosuluyla uygulanabilir olabilecegi;
ancak islenen kisisel verilerin ayniyazilimi kullanan diger veri
sorumlularina (diger arag kiralama firmalarina) acilmasi ha-
linde ilgili kisinintemel hak ve ozgurluklerinin ihlal edilmeme
sartinin karsilanamayacagi degerlendirilmektedir.

Ayrica bir arag kiralama firmasinin isledigi kisisel verileri ya-
zilim vasitasiyla bilinmeyen sayida arag kiralama firmasi ile
paylasmasinin Kanunun &linci maddesinde duzenlenen Ge-
nel ilkelerden “hukuka ve diiriistliik kurallarina uygun olma”,
“belirli, acik ve mesru amaclar igin islenme”, “amacla baglan-
tili, sinirli ve Olcult olma” ilkelerine aykirilik teskil edecegi

degerlendirilmektedir.

Ote yandan, ihbara konu kara liste uygulamalarinda arac ki-
ralama firmalari, gercek kisi musterilerden kisisel verileri ilk
elden toplayan veri sorumlularidir. Ancak, kara liste kaydina
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erisimin bir firma ile sinirli kalmadigl, yazilima aktarilan kisi-
sel verilere yazilimi kullanan diger arag kiralama firmalarinin
da erisim saglayabildigi ve veri lizerinde hakimiyetleri oldu-
gu dikkate alindiginda, kara liste kaydini kendi menfaatleri
dogrultusunda kullanan arag kiralama sirketleri ile yazilim
sirketlerinin ortak veri sorumlulugunun ortaya ¢ikacagi de-
gerlendirilmektedir.

Ortak veri sorumlularina iliskin sorumluluk ve kusur miktarla-
rinin belirlenmesi agisindan her halikarda olay bazinda veri
isleme sureclerinin incelenmesi; kusurun ve soz konusu veri
uzerindeki kontroliin kimde oldugunun tespiti gerekecektir.
Ortak veri sorumlulari arasinda kusurluluk belirlenirken isle-
nen verinin ilk ve son kullanicisinin kim oldugu; veri girisini
kimin yaptigl; hangi amacla so6z konusu verinin girildigi; verinin
degistirilmesine veya silinmesine yahut aktarilmasina kimin
karar verdigi; veriyi toplayan disinda kalan veri sorumlulari-
nin bu veri ile hangi faaliyetleri gerceklestirdigi vb. etkenlere
dikkat edilecektir.

Arag kiralama sektorinde kara liste uygulamalarinin ilgili ki-
sinin haklari bakimindan da degerlendirilmesi gerekmektedir.
Kara liste kapsaminda kisisel veri islenmesi kisilerin Kanun'un
11’inci maddesinden kaynaklanan haklarini geregi gibi kul-
lanabilmelerinin ontinde engel teskil edecektir. Soyle ki, bu
tlr bir veri isleme kara liste uygulamalarinin dogasi geregi,
kisi hakkinda olumsuz bir sonuca ulasilmasini, bu olumsuz
sonucun kara listeye islenmesini ve kisi hakkinda bu olumsuz
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sonuca gore karar verilmesini icerecegi icin, yapilan profille-
me neticesinde ilgili kisi hakkinda olumsuz bir sonug ortaya
cikacak; ancak arag kiralayan ilgili kisinin kisisel verilerinin
paylasildigi diger arag kiralama firmalarinin kim oldugunu bi-
lebilecek durumda olmamasi nedeniyle, Kanunun 17'inci mad-
desinden kaynaklanan haklarini bu veri sorumlulari nezdinde
ileri surebilmesi guclesecektir.

Tum bu degerlendirmeler isiginda;

« Kanunun #'linci maddesinde diizenlenen genel ilkelere,
Kanun'un 5'inci maddesinde duzenlenen isleme sartlarina
ve Kanunun 8'inci maddesinde duzenlenen aktarima ilis-
kin hukimlere aykiri olarak arag kiralama sektortinde kara
liste uygulamalari kapsaminda kisisel verilerin islenmesi
halinde, soz konusu veriler tizerinde hakimiyeti bulunan
ara¢ kiralama sirketlerinin yazilim sirketleri ile ortak veri
sorumlusu olarak degerlendirileceklerine,

+ Hukuka aykiri bu gibi uygulamalara son verilerek, arag ki-
ralama sektorunde kisisel veri isleme slreclerinin Kanuna
uygun olmasini teminen Kanun'un 12’'nci maddesinde du-
zenlenen gerekli teknik ve idari tedbirlerin veri sorumlula-
rinca alinmasi gerektigine,

+ S0z konusu onlemleri almaksizin ve Kanun hukumlerine
aykiri sekilde arag kiralama sektoriinde kara liste uygula-
masina basvuran veri sorumlulari hakkinda Kanunun 18 inci
maddesi hiiklimleri cercevesinde islem tesis edilecegi hu-

susunda kamuoyunun bilgilendirilmesine,
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+ 6698 sayili Kisisel Verilerin Korunmasi Kanununun 15 inci
maddesinin altinci fikrasi hiilkmii uyarinca alinan bu ilke
Kararinin Resmi Gazete ile Kurumun internet sitesinde ya-

yimlanmasina
oybirligi ile karar verilmistir.
Bkz. Kisisel Verileri Koruma Kurulunun

23/12/2021 tarihli ve 2021/1304 sayili ilke Karari.

(https://www.resmigazete.govir/eskiler/2022/01/20220120-10.pdf)



https://www.resmigazete.gov.tr/eskiler/2022/01/20220120-10.pdf
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